
Herzlich 
willkommen!

Digitalisierung in der 
Arztpraxis – Teil 3
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Interaktion mit
Zoom

 alle Teilnehmer*innen sind zu Beginn stumm geschaltet

 für die bessere Ansicht: Vollbildmodus oben rechts anschalten

 Erklärung der Symbole der unteren Leiste

Funktionen können 
für Fragen aktiviert 
werden; Video ist 
nicht nötig, kann 

aber genutzt werden

Anzahl der aktuellen 
Teilnehmer*innen; Klick auf den 

Button = Anzeige der Teilnehmerliste.

Chatfunktion: Rückfragen gerne bevorzugt 
via Mikrofon stellen oder aber via 

Chatfunktion direkt an den Host. Die 
Teilnehmer*innen sehen Ihre Fragen nicht.

Nicht für die 
Teilnehmer*innen 

möglich.

Die Präsentation wird 
für interne Zwecke 
aufgezeichnet. Sie 
erhalten später die 

Präsentation als PDF.

Hier verlassen 
Sie das Meeting.
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Vorstellung des
Referenten

▪ Jörg Bösenberg

▪ Projektmanager bei W&B GmbH

▪ seit 15 Jahren im Unternehmen

▪ Betreuung von ca. 
500 Zahnarztpraxen

▪ PLUS ANDREAS
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Vorstellung der
Referenten

 Frank Winsel
Geschäftsführer der W&B GmbH

 Kai-Uwe Quast
Vertriebsleiter der W&B GmbH

 Stephanie Schöllermann
Staatl. gepr. Betriebswirtin Marketing
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Vorstellung der
W&B GmbH

 seit 1995 Spezialisten im Bereich 
Digitalisierung, IT-Sicherheit und 
Datenschutz

 unterschiedliche Geschäftsbereiche: 
Medical, Industrie, Handel usw.

 langjähriger Technologiepartner der 
Ärztegenossenschaft Nord eG in den 
Bereichen IT-Sicherheit und 
Praxisdigitalisierung



Teil 1: Digitale-Versorgung-Gesetz (DVG)

 Was ist das DVG und was bedeutet es?

 Wie ist die momentane IT-Situation? 
Warum wurde das DVG beschlossen?

 IT-Sicherheitsmaßnahmen im Zuge des DVG



▪ § 75b SGB V – regelt die IT-Sicherheit 
in der vertragsärztlichen und 
vertragszahnärztlichen Versorgung

▪ Zeitschiene
▪ verabschiedet am 19.12.2019
▪ tritt zum 01.01.2021 in Kraft
▪ einzelne Maßnahmen treten in  

Stufen in Kraft:
01.04.21 / 01.07.21 / 
01.01.22 / 01.07.21 / 10.07.22
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Bedeutung des Digitale-
Versorgung-Gesetz (DVG)



▪ maßgeblich beteiligt ist hier das 
Bundesamt für Sicherheit in der 
Informationstechnik (BSI)

▪ die Maßnahmen richten sich nach 
dem Modell des „BSI Grundschutz“ 
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Bedeutung des Digitale-
Versorgung-Gesetz (DVG)
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Bedeutung des Digitale-
Versorgung-Gesetz (DVG)

▪ Link zum Dokument „Richtlinie nach 
§ 75b SGB V über die Anforderungen 
zur Gewährleistung der IT-Sicherheit“ 
der KBV: 
https://www.kbv.de/media/sp/RiLi__
_75b_SGB_V_Anforderungen_Gewae
hrleistung_IT-Sicherheit.pdf

https://www.kbv.de/media/sp/RiLi___75b_SGB_V_Anforderungen_Gewaehrleistung_IT-Sicherheit.pdf


Warum wurde das DVG beschlossen?
▪ hohe IT-Sicherheit wird vorausgesetzt 

für Dienste und Anwendungen im 
medizinischen Umfeld (wie z. B. die 
Telematikinfrastruktur) - daher auf 
die DSGVO achten bevor das DVG 
umgesetzt wird

▪ trotz der Richtlinien der DSGVO keine 
homogene, sichere IT-Landschaft –
IT-Sicherheitsvorfälle treten immer 
häufiger auf und sind gravierend
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Wie ist die momentane 
IT-Situation? 



1. Datenschutz-Grundverordnung (DSGVO) 
▪ https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf

und
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Wie ist die momentane 
IT-Situation? 

2. Digitale-Versorgung-Gesetz (DVG)
▪ https://www.kbv.de/media/sp/RiLi_

__75b_SGB_V_Anforderungen_Gew
aehrleistung_IT-Sicherheit.pdf

https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf
https://www.kbv.de/media/sp/RiLi___75b_SGB_V_Anforderungen_Gewaehrleistung_IT-Sicherheit.pdf
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG

Die umzusetzenden Anforderungen richten sich nach der Größe der Praxis.

▪ Praxis: Eine vertragsärztliche Praxis mit bis zu fünf ständig mit der 
Datenverarbeitung betrauten Personen.

▪ Mittlere Praxis: Eine vertragsärztliche Praxis mit 6 bis 20 
ständig mit der Datenverarbeitung betrauten Personen.

▪ Großpraxis: Eine Praxis mit über 20 ständig mit der Daten-
verarbeitung betrauten Personen oder eine Praxis, die in 
über die normale Datenübermittlung hinausgehenden 
Umfang in der Datenverarbeitung tätig ist (z. B. Groß-MVZ 
mit krankenhausähnlichen Strukturen, Labore).

…

…



▪ Mitarbeiterunterweisung 
(Awareness-Schulung)

© W&B GmbH

IT-Sicherheitsmaßnahmen 
im Zuge des DVG

DSGVO nach https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf

https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf


▪ Mitarbeiterunterweisung 
(Awareness-Schulung)

▪ Monitoring, EventLock, Überwachung 
der PC- und Serversysteme
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG



▪ Mitarbeiterunterweisung 
(Awareness-Schulung)

▪ Monitoring, EventLock, Überwachung 
der PC- und Serversysteme

▪ Patch-Management aller Server und 
PC-Systeme (auch an Third-Party-
Produkte denken)
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG

DSGVO nach https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf

https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf


▪ Mobile-Device Management (MDM):
▪ Schutz vor Schadsoftware
▪ nur vertrauenswürdige Apps
▪ kein Mischbetrieb (Privat/Praxis)
▪ Verschlüsselung und automatisches 

Löschen bei Missbrauch/Verlust
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG



▪ Mobile-Device Management (MDM):
▪ Schutz vor Schadsoftware
▪ nur vertrauenswürdige Apps
▪ kein Mischbetrieb (Privat/Praxis)
▪ Verschlüsselung und automatisches 

Löschen bei Missbrauch/Verlust

▪ Antivirus-Software

© W&B GmbH

IT-Sicherheitsmaßnahmen 
im Zuge des DVG

DSGVO nach https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf

https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf


▪ Firewall 
▪ Total Security (empfohlen)
▪ Content Filter
▪ HTTPS Überwachung
▪ Web-App-Firewall
▪ Maskierung ausgewählter Inhalte
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG

DSGVO nach https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf

https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf


▪ Firewall 
▪ Total Security (empfohlen)
▪ Content Filter
▪ HTTPS Überwachung
▪ Web-App-Firewall
▪ Maskierung ausgewählter Inhalte

▪ Verschlüsselung der Datenträger
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG



▪ Firewall 
▪ Total Security (empfohlen)
▪ Content Filter
▪ HTTPS Überwachung
▪ Web-App-Firewall
▪ Maskierung ausgewählter Inhalte

▪ Verschlüsselung der Datenträger

▪ Backup (Wiederherstellungskonzept)
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG

DSGVO nach https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf

https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf


▪ Firewall 
▪ Total Security (empfohlen)
▪ Content Filter
▪ HTTPS Überwachung
▪ Web-App-Firewall
▪ Maskierung ausgewählter Inhalte

▪ Verschlüsselung der Datenträger

▪ Backup (Wiederherstellungskonzept)

▪ Berechtigungskonzept/Gruppenrichtlinien
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG

DSGVO nach https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf

https://www.datenschutz-bayern.de/technik/best_practices/medizin.pdf


▪ Dokumentation der IT-Anlage
▪ möglichst auch angrenzende 

Themen wie Telefonie, Internet 
Web-Dienste usw.
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IT-Sicherheitsmaßnahmen 
im Zuge des DVG
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▪ Selbst-Check durchführen: 
IT-Sicherheit in Praxen

▪ Download der Checkliste unter 
www.aegnord.de/meldungen

IT-Sicherheitsmaßnahmen 
im Zuge des DVG

http://www.aegnord.de/meldungen


Kontaktdaten und 
weiterführende Informationen

 Ärztegenossenschaft Nord eG Tel.: 04551-999910
Kolja Willems Fax:. 04551-999919
Bahnhofstraße 1-3 Mail: kolja.willems@aegnord.de
23795 Bad Segeberg www.aegnord.de

Alle Informationen zur heutigen Veranstaltung unter: www.aegnord.de/meldungen.

 W&B GmbH Tel.: 0451 39988-0
Frank Winsel / Kai-Uwe Quast Fax: 0451 39988-44
Steinmetzstraße 7 Mail: info@wb-net.de
23556 Lübeck www.wb-medical.de
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mailto:kolja.willems@aegnord.de
http://www.aegnord.de/
http://www.aegnord.de/meldungen
mailto:info@wb-net.de
http://www.wb-medical.de/


Danke für Ihre 
Aufmerksamkeit!

Fragen immer gerne. 
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